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Opis zadania

Cel gtéwny projektu: Zapewnienie mieszkaricom oraz turystom obszaru funkcjonalnego Wielkich
Jezior Mazurskich, lepszego dostepu do szerokiego zakresu ustug publicznych dostepnych drogg
elektroniczna.

Opis celow projektu

Cel gtéwny projektu osiagniety zostanie do konca Il kwartatu 2017 roku. W celu osiagniecia
zatozonego celu, zaplanowano przeprowadzenie nastepujgcych dziatan:

e doposazenie infrastruktury teleinformatycznej urzedéw administracji samorzgdowej,
e wdrozenie systemu elektronicznego obiegu dokumentéw oraz platformy Cyfrowy Urzad.
e budowe publicznych punktéw dostepu do Internetu.

W wyniku realizacji projektu nastapi:

Na poziomie produktu, wzrost:

e Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co najmniej 3 -

dwustronna interakcja: 24

e Liczba podmiotow, ktére udostepnity on-line informacje sektora publicznego: 16.

Realizacja celu projektu stworzy mozliwos¢ dalszego wdrazania nowych rozwigzan a takze umozliwi
osiggniecie nastepujgcych dtugofalowych korzysci:

e poprawe funkcjonowania Urzeddw oraz ich jednostek organizacyjnych;

e optymalizacje kosztéw utrzymania poprzez automatyzacje czesci zachodzacych proceséw

zarzadzania oraz wytwarzania i archiwizacji dokumentow;

e wdrozenie jednolitych mechanizméw wymiany informacji, opartych na technologii

teleinformatycznej;

e poprawe organizacji pracy oraz usprawnienie obstugi interesantow (mieszkancoéw oraz

klientéw wewnetrznych);
e zapewnienie bezptatnego dostepu do Internetu poprzez sie¢ punktéw hot-spot.
e zwiekszenie liczby ustug elektronicznych na rzecz klienta zewnetrznego

e popularyzacje profilu zaufanego

Projekt przyczyni sie takze do upowszechnienie wykorzystania Internetu oraz narzedzi
komunikacyjnych w zyciu codziennym mieszkancéw i przedsiebiorcéw jak i turystow z gminy objetych
realizacjg przedmiotowego projektu, co spowoduje:

o zwiekszenie atrakcyjnosci inwestycyjnej obszaru gmin;
e podniesienie jakosci zycia mieszkancow gmin;

e zwiekszenie atrakcyjnosci turystycznej gmin;
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e podniesienie jakosci zycia turysty przebywajgcego na terenie gmin.

Dzieki projektowi wszystkie urzedy oraz jednostki biorgce udziat w projekcie w wyniku projektu
otrzymajg jednolite i nowoczesne narzedzia do rozwoju ustug publicznych swiadczonych droga
elektroniczna na rzecz obywateli i przedsiebiorcow.

Planowane rezultaty sg spdjne ze ,Strategia rozwoju spoteczno-gospodarczego wojewddztwa
warminsko-mazurskiego do roku 2020” w zakresie ,,celu operacyjnego doskonalenia administracji”:
e wspieranie poprawy organizacji urzedéw i warunkdw pracy (w tym podwyzszenie
standardéw obiektéw administracji publicznej i ich wyposazenia);
e doskonalenie administracji w kierunku tatwiejszego realizowania rozwoju spoteczenstwa
informacyjnego.

W/w rezultaty dtugofalowe zostaty zidentyfikowane na podstawie uwarunkowan otoczenia projektu
oraz analizy dokumentéw programowych.

Zgodnos¢ celow projektu z celami dziatania

Projekt jest zgodny z celami okreslonymi w Uszczegdtowieniu Regionalnego Programu Operacyjnego
Warmii i Mazur 2014-2020 dla osi priorytetowej 2. Cyfrowy Region. Priorytet inwestycyjny 2c
,Wzmocnienie zastosowan TIK dla e-administracji, e-uczenia sie, e-wtgczenia spotecznego, e-kultury
i e-zdrowia” wtym w szczegdlnosci Cel szczegétowy priorytetu inwestycyjnego ,Zwiekszenie
wykorzystania nowoczesnych  technologii informacyjno-komunikacyjnych ~ w podmiotach
Swiadczacych ustugi publiczne”.

Réwniez obowigzujgce akty prawne (m. in. ustawa o informatyzacji podmiotéw realizujgcych zadania
publiczne), przepisy prawa europejskiego ikrajowego w zakresie cyfryzacji administracji
samorzgdowej w szczegdlnosci instrukcji kancelaryjnej dla gmin i powiatéw, obligujg administracje
publiczng do stosowania w swojej pracy nowoczesnych rozwigzan ICT.

Spetnienie tego obowigzku wymaga kontynuowania procesu informatyzacji urzedu i jego jednostek
a takze integrowania pracujgcych w nich systeméw informatycznych.

Mozliwe warianty

Planowany projekt, polega na wdrozeniu kompleksowego zestawu rozwigzan IT zaréwno w zakresie
procesow biznesowych jednostek administracji publicznych (back-office), jak réwniez elektronicznych
ustug dla obywateli (front-office). Mozliwe warianty realizacji przedsiewziecia polegajgcego na
wdrozeniu iintegracji systeméw teleinformatycznych oraz wdrozeniu infrastruktury sprzetowej
niezbednej do ich prawidtowego funkcjonowania, dajgcej jednoczesnie mozliwos¢ petnego
wykorzystania dostepnych w systemach funkcjonalnosci, mozna rozpatrywac w kontekscie zakresu,
skali oraz wybranych rozwigzan technologicznych. W projekcie przyjeto zatozenie, ze komponenty
systemu bedg instalowane na miejscu, w siedzibie Beneficjenta oraz partneréow jak réwniez
w miejscach do ktdorych beneficjent oraz partnerzy posiadaja prawo do dysponowania
nieruchomoscig na cele projektu.
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Zgodnie z przyjetym zatozeniem, ponizej przedstawiono rozpatrywane warianty realizacji projektu.

Najwazniejsze warianty realizacji projektu (inne mozliwe sposoby osiagniecia celu projektu)

Szeroki zakres przedmiotowego projektu nakazuje rozpatrywaé réine modele jego realizacji.
Generalne zatozenie jakie zostato przyjete przez Beneficjenta to dostarczenie pakietu rozwigzan
informatycznych (hardware-software) dedykowanych poszczegdlnym typom uzytkownikéw.

Zatozenie Beneficjenta oraz partneréw to inwestycja w infrastrukture wtasnga, ktéra w zaden sposdb
nie zaburzy ciggtosci pracy Urzedéw oraz w maksymalnie duzym stopniu wykorzysta systemy o duzej
dojrzatosci technologicznej, ktére Beneficjent oraz partnerzy posiadajg w chwili obecnej a systemy
przestarzate technologicznie zastgpig nowymi, w petni integrowanymi rozwigzaniami. W stosunku do
nowo wdrazanych rozwigzan aplikacyjnych interesariusze stawiajg generalne wymaganie ich
otwartosci i interoperacyjnosci.

Wariant I

Pierwszy analizowany wariant zakfada realizacje systemu indywidualnych projektéw,
ukierunkowanych na potrzeby jego uczestnikow. W wariancie tym wymagane zasoby budowane sg
w poszczegdlnych jednostkach administracji samorzgdowej oraz wyznaczonych punktach budowy
infrastruktury bezprzewodowej. Projekt realizowany jest w modelu dostaw wyposazenia
i oprogramowania wraz z wdrozeniem oraz ustugi budowlanej dotyczgcej modernizacji instalacji
niskopragdowych wewnatrz budynkéw wraz z modernizacjg logicznych sieci komputerowych.
W zaleznosci od sytuacji poszczegdlnych jednostek wdrazane bedg zestawy oprogramowania
dostosowane do poziomu dojrzatosci stosowanych obecnie rozwigzan informatycznych i mozliwosci
technicznych w poszczegdlnych lokalizacjach. Ze wzgledu na ograniczenia w zakresie fizycznych tacz
telekomunikacyjnych w poszczegélnych lokalizacjach dostawa oprogramowania w technologii
chmury obliczeniowej moze okaza¢ sie utrudniona. Dlatego rozwigzania aplikacyjne systemu
elektronicznego obiegu dokumentéow bedg miaty mozliwo$¢ funkcjonowania zaréwno w wersji
dziatajagcej lokalnie (lokalna chmura prywatna) jak réwniez wersji dostepnej online (chmura
obliczeniowa). Dzieki zastosowaniu takiego rozwigzania, kazda z jednostek uczestniczacych
w projekcie bedzie miata mozliwos¢ zarzadzac indywidualnie zmiang funkcjonowania srodowiska IT
i stopniowym przejsciem na rozwigzania chmurowe, uzaleznionym od mozliwosci technicznych tgcz
oferowanych przez operatoréw telekomunikacyjnych w poszczegdlnych lokalizacjach. Jednoczesnie
zaktada sie, ze w okresie wdrazania projektu przeprowadzone zostang préby optymalizacji
wykorzystania dostepnej infrastruktury telekomunikacyjnej na potrzeby projektu, w tym zakupu tgcz
o wyzszych parametrach.

Wariant II

Wariant drugi zaktada budowe regionalnego centrum obliczeniowego Swiadczgcego ustugi na rzecz
pozostatych jednostek. Rozwigzanie to pozwala na utworzenie na terenie objetym projektem
centrum kompetencyjnego, ktére bedzie odpowiedzialne na rozwdj i wdrozenie technologii chmury
prywatnej oraz wdrozenie i utrzymanie e-ustug dla ludnosci. Projekt w tym wariacie realizowany jest
w modelu zaprojektuj i wybuduj. Wariant ten réwniez obejmuje doposazenie jednostek w sprzet oraz
prace modernizacyjne w zakresie sieci komputerowej w poszczegdlnych budynkach oraz
uruchomienie punktéw publicznego dostepu do sieci Internet w wybranych lokalizacjach. Realizacja
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projektu w tym wariancie wymaga zakupu dodatkowych faczy telekomunikacyjnych w relacjach
pomiedzy centrum obliczeniowym, a poszczegdlnymi jednostkami.

Wariant ITI

Wariant trzeci réwniez obejmuje doposazenie jednostek w sprzet oraz prace modernizacyjne
w zakresie sieci komputerowej w poszczegdlnych budynkach. W tym wariancie rozwigzania
aplikacyjne dostarczane sg w ramach wspdlnego katalogu ustug w chmurze. Rozwigzanie wdrozenie
systemow elektronicznego obiegu dokumentdw, a takze szyny ustug ESB w oparciu o technologie
chmury prywatnej, wtym centralizacje przetwarzania, archiwizacji i obstugi procesow IT
poszczegdlnych urzedéw. Wdrazane rozwigzania beda w petni zintegrowane z dostepnym dla
klientéw zewnetrznych katalogiem e-ustug. Jednoczesnie systemy zapewnig interoperacyjnosé z
wiodgcymi rozwigzaniami krajowymi (ePAUP). Wdrazany system obiegu dokumentéw bedzie
oprogramowaniem gotowym dostarczanym w chmurze, w ktédrym kazda z jednostek bedzie
dysponowata dynamicznie przydzielanymi zasobami oraz catkowicie odseparowang warstwg danych
prywatnych.

Dostep do serwerdéw aplikacji umieszczonych na platformie wyniesionej bedzie realizowany
w oparciu o zasoby operatora a nie poszczegdlnych urzedéw. Pozwoli to uniezalezni¢ sie od
sezonowego przecigzania tgcz internetowych w gminach turystycznych. Struktura obstugi w kazde;j
gminie bedzie oparta o ten sam model, powtdrzony w zaleznosci od potrzeb. Zaletg rozwigzania
bedzie tatwa skalowalnos¢ wydajnosci maszyn wirtualnych zaleznie od biezgcych potrzeb, co w
efekcie pozwoli na optymalizacje kosztéw utrzymania w dtuzszym okresie. Wykorzystanie platformy
wirtualnej pozwoli takze na wytworzenie wspdélnych narzedzi dostepu do e-urzedu, przez co
mieszkancy regionu objetego projektem dostang do uzytku zestandaryzowany model obstugi klienta.
W ten sposob zatarte zostang rdznice w poziomie, a z czasem i w jakosci obstugi na terenie
poszczegdlnych gmin.

Podstawowy uktad funkcjonalny docelowego rozwigzania skfada sie serwera aplikacji, ktorego
zadaniem jest realizacja katalogu e-ustug publicznych, wspotpracujgcego z nim serwera baz danych
a takze zasobu dyskowego. Wywotanie poszczegdlnych aplikacji odbywa sie poprzez dedykowany
web-serwer. Powielenie tej struktury na platformie wyniesionej pozwali na:

e wykorzystanie jednego, wspdlnego serwera baz danych do catego rozwigzania -

optymalizacja kosztéw zakupu licencji MS SQL Serwer;

e optymalizacje wydajnoséci poszczegdélnych serwerédw w zaleznosci od potrzeb

dynamicznych wirtualnych serweréw w kazdej gminie;

e backup danych w oparciu o wspdlne rozwigzanie zapewniajgce optymalizacje potrzebnej
przestrzeni dyskowej;

o stworzenie wspdlnego dla wszystkich gmin interfejsu WWW, ktéry moze zawieraé

informacje wspdlne dla regionu, stanowic platforme promocji i informacji.

Zasoby sieciowe poszczegdlnych jednostek tgczace sie z chmurg prywatng bedg zarzadzane przez
kontroler domeny, dajgc podstawe do wprowadzenia jednolitej polityki bezpieczenstwa catego

rozwigzania.
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Rozwigzanie technologiczne

Pod wzgledem technicznym, gtédwnym celem projektu jest modernizacja i rozbudowa istniejgcej
infrastruktury sieci teleinformatycznej urzedéw, w kierunku centralnie zarzadzanej sieci LAN,
zorganizowanej pod katem zarzadzania bezpieczenstwem, kontroli dostepu uzytkownikéw oraz
zapewnienia ciggtosci ustug dla przesytanych informacji w sieci. Opisane ponizej rozwigzania,
przedstawiono w odniesieniu do technologii, ktére zostang zastosowane w Projekcie.

System organizacji urzadzen aktywnych

Szafa RACK 19” jest obecnie najlepszym rozwigzaniem organizacji urzadzen aktywnych oraz
pasywnych w jednym miejscu. Wykorzystujac standard 19” szafy rack ufatwiajg montaz urzadzen
wykonanych w tym standardzie — patch panele, maskownice kabli, switche, listwy zasilajace. Jest to
doskonate miejsce na instalacje urzadzen do podtrzymywania zasilania UPS, ponadto jest to
oszczedny i ekonomiczny sposéb koncentracji urzadzen w jednym miejscu.

System zasilania awaryjnego UPS

Systemy zasilania awaryjnego UPS gwarantujg wysoka niezawodnos¢ i tatwos¢ zarzadzania. Zasilacze
UPS charakteryzujg sie niezwykle wysokg sprawnoscig przy niskim, srednim i wysokim obcigzeniu,
przez co idealnie sprawdzajg sie we wspdtpracy z serwerami i dyskami sieciowymi o zmiennym
poborze mocy.

System serwerowy

Serwer stelazowy to przede wszystkim najbardziej wydajny system w swoje] klasie, dzieki ktdrym
mozna w znaczacy sposéb zwiekszy¢ wydajnosé i efektywnosc energetyczng. Ich ogromng zaletg jest
niska awaryjnos¢, dzieki temu mozna mie¢ pewnos¢ ze wszystkie dane zawarte na serwerach beda
bezpieczne. System serwerowy umozliwia wirtualizacje obecnych systemdéw informatycznych,
ponadto projekt zaktada uruchomienie jednolitego systemu RADIUS do uwierzytelniania
uzytkownikéw nalezgcych do danej domeny sieciowej. Bedzie to wymagato wdrozenia systemu
zarzadzania domeng w kazdej jednostce bioragcej udziat w projekcie. W rezultacie pozwoli to na
lepsze zarzadzanie dostepem do ustug sieciowych wramach sieci teleinformatycznej oraz
podniesienie poziomu bezpieczenstwa zasobow. W celu umozliwienia prawidtowej pracy sieci
konieczne jest uruchomienie ustugi DNS (serwer nazw) oraz ustugi DHCP (dynamiczne przyznawanie
adreséw). Planuje sie wykorzystanie serwera DHCP, ktéry bedzie przydzielat adresy IP w oparciu o
zdefiniowang polityke bezpieczeristwa. Wysoka skalowalno$é systemu serwerowego oraz elastyczne
zarzadzanie przestrzenig dyskowa zapewnia mozliwos¢ instalacji wirtualnych urzadzen sieciowych
takich jak kontroler sieci bezprzewodowej oraz wspdlny system zarzadzania siecig teleinformatyczna.

System lokalnej sieci komputerowej

Projektowany system sieci lokalnej zaktada wykorzystanie urzadzen opartych o modularny system
operacyjny wysokiej dostepnosci. System lokalnej sieci komputerowej gwarantuje krétki czas
przestojow sieci dla zachowania ciggtosci biznesowej oraz dostepu do krytycznych aplikacji takich jak
np. systemy ksiegowe, obiegu dokumentéw.
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Wbudowane funkcje bezpieczenstwa zapewniajg kontrole dostepu do sieci zintegrowang
z mechanizmami sprawdzania integralnosci punktéw koncowych, zarzgdzaniem tozsamoscig
i ochrong ptaszczyzn kontroli izarzadzania siecig. Planowane urzadzenia sieciowe zapewniajg
mozliwos¢ tworzenia oddzielnych sieci lokalnych na mniejsze, dzieki zastosowaniu technologii VLAN
oraz wspierajg dynamiczne polityki bezpieczenstwa opierajgce sie na uzytkowniku, potozeniu i czasie.
Zastosowane przefaczniki z interfejsami miedzianymi oraz optycznymi pozwolg na podtaczenie
niezbednych urzadzen sieciowych takich jak komputery, drukarki, telefony czy punkty dostepowe.
w celu podwyziszenia niezawodnosci sieci oraz tatwiejszego zarzadzania urzadzeniami zaktada sie
wykorzystanie technologii stakowania przetgcznikdéw za pomoca odpowiedniego modutu. w celu
podwyzszenia elastycznosci rozwigzania planuje sie wykorzysta¢ urzadzenia dostepowe, ktére
umozliwiajg dostarczenie zasilania do punktéw dostepowych.

System bezprzewodowej sieci komputerowej

Planowany system sieci bezprzewodowej to oprogramowanie oparte o srodowisko wirtualne.
Rozwigzanie wirtualnego kontrolera rozszerza korzysci dotyczace oszczednosci kosztéw,
uniezaleznienia od sprzetu i zwiekszonej odpornosci, zwigzane z wirtualizacjg centrum danych, na
infrastrukture bezprzewodowe] sieci. Kontrolery sieci bezprzewodowej zapewniajg oparte o role
zarzadzanie uzytkownikami, urzadzeniami i aplikacjami oraz zindywidualizowane ustugi obejmujgce
Quality of Service(QoS), Call Admission Control, polityki bezpiecznego dostepu, Network Access
Control (NAC), Captive Portal, ograniczanie przepustowosci, filtrowanie i przekazywanie ruchu. Ustugi
te sg elementami unikalnej i elastycznej architektury Virtual Network Service (VNS), ktéra pozwala na
tatwe zarzgdzanie nimi w oparciu o intuicyjny panel zarzadzania, obstugiwany z poziomu przegladarki
internetowe;j.

Projektowany system sieci bezprzewodowej zaktada wykorzystanie punktéw dostepowych
pracujgcych w standardzie 802.11ac oraz 802.1labgn do zastosowan wewnetrznych. Jest to
rozwigzanie zaprojektowane by idealnie komponowac sie w pomieszczeniach biurowych czy
szkolnych dzieki swej duzej wydajnosci i funkcjonalnosci. Dodatkowo planowane punkty dostepowe
wyposazone w rozwigzanie WIDS/WIPS (Wireless Intrusion Detection & Prevention) oraz
zapewniajgce analizy widma, dajg mozliwosé koordynacji kanatéw, jezeli zidentyfikowane zaktdcenia
narzucajg wprowadzenie zmian.

System kontroli dostepu urzadzen sieciowych

Kluczowy elementem wptywajgcym na ogdlny stan zabezpieczen kazdej organizacji oraz tagodzacym
niebezpieczenstwa wystepujace w dzisiejszych sSrodowiskach IT jest system kontroli dostepu do sieci
Network Access Control (NAC). System NAC to kompleksowe, wspdtpracujace z technologiami
réoznych dostawcow, oparte na standardach, przed- i po-potgczeniowe rozwigzanie kontroli dostepu
do sieci dla przewodowych i bezprzewodowych sieci VLAN oraz uzytkownikéw VPN. Wykorzystanie
systemu kontroli dostepu umozliwia uwierzytelnianie wielu uzytkownikéw przy wykorzystaniu wielu
metod, ocenianie niechronionych elementdow sieci i wspomaganie dziatan naprawczych. Jednostki
publiczne majg mozliwos¢ dowolnego réwnowazenia produktywnosci i bezpieczenstwa.

Cechg charakterystyczng jest funkcja ostrzegania w ramach procesu oceny zabezpieczen, ktdra
informuje uzytkownikéw o tym, ze musza oni zaktualizowaé swdj system. Ponadto daje im czas na
dokonanie dziatan naprawczych zanim zostang poddani kwarantannie. Planowany system zaktada
mozliwos$¢ szczegdtowej konfiguracji, ktéra obejmuje: czas, potozenie, typ uwierzytelniania,
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urzadzenia, systemu operacyjnego, systemu koncowego igrup uzytkownikéw. Dla przyktadu,
jednostki publiczne mogg tworzy¢ i egzekwowac polityki, ktére przyznajg doktadnie okreslony poziom
dostepu do sieci zalezny od typu podtgczonego systemu, roli pracownika w organizacji, potozenia
uzytkownika w chwili podtgczenia ipory dnia. Zaktada sie zastosowanie zaawansowanego
mechanizmu powiadamiania, ktdry dostarcza prosty w uzyciu panel zarzadzania i szczegétowy widok
stanu systeméw koncowych podtaczonych lub prébujacych sie podtgczy¢ do sieci. Dzieki takiemu
rozwigzaniu analitycy odpowiedzialni za monitorowanie zgodnosci systemow koricowych moga tatwo
dostosowac widoki by przegladaé informacje w wygodnym dla nich formacie. Raporty moga by¢
generowane w formie plikéw PDF.

System ochrony transmisji danych typu Firewall

Planuje sie wykorzystanie Firewalla nastepnej generacji, ktéry opiera sie na wieloprocesorowej
architekturze: procesor ogélnego przeznaczenia oraz procesor sieciowym dedykowany do takich
zadan jak: zarzadzanie, obstuga filtracji, NAT, QoS, szyfrowania SSL i IPsec.

Do zadan kluczowych firewalla nalezy zapewnienie widocznosci oraz kontroli nad aplikacjami,
uzytkownikami oraz zagrozeniami opartymi na okreslonych zasadach. Dzieki wbudowanej technologii
App-ID system bezbtednie identyfikuje aplikacje sieciowe niezaleznie od uzywanych portdw,
protokotow, taktyki transmisji czy nawet szyfrowania SSL. System ochrony transmisji pozwala na
budowe regut dla ruchu sieciowego generowanego przez takie aplikacje jak: Skype, BitTorrent czy
Facebook. Projektowany system umozliwia analizowanie przesytanych danych w celu zatrzymania
szerokiego spektrum zagrozen zwigzanych z wyciekiem informacji.

Platforma zarzadzania siecig teleinformatyczna

Zaktada sie wykorzystanie jednolitego systemu zarzadzania sieciami LAN/WLAN, ktéry automatyzuje
zarzadzanie w catej infrastrukturze. Planowana platforma zapewnia zcentralizowang widocznosé
i wysoce skuteczng kontrole, w dowolnym czasie imiejscu, przewodowych ibezprzewodowych
zasobow sieciowych przedsiebiorstwa. Graficzny iwyjatkowo intuicyjny interfejs utatwia
rozwigzywanie problemoéw, pomaga w pracy helpdesk i usprawnia raportowanie. System zarzgdzania
siecig teleinformatyczng wyrdznia sie wysoka szczegdétowoscig, ktéra wykracza poza porty, sieci VLA
i SSID, w kierunku indywidualnych uzytkownikéw, aplikacji i protokotéw. Wykorzystanie platformy do
zarzadzania siecig sprawia, ze infrastruktura sieciowa jest rozpatrywana jako jednolita catos¢, a nie
zbiér niezwigzanych ze sobg, oddzielnych elementéw. Przeksztatca ztozone dane na temat sieci
w graficzne, uzyteczne biznesowo informacje, dzieki czemu sie¢ jest mniej skomplikowana i lepiej
dopasowana do potrzeb organizacji. Projekt uwzglednia system, ktdry upraszcza rutynowe,
jednorazowe zadania takie jak zmiana konfiguracji przetacznikdw ipunktéw dostepowych,
monitorowanie pracy sieci oraz izolowanie btedéw. Wykorzystuje zaawansowane funkcje
przetgcznikoéw, routeréw, w tym mapy topologii, widoki FlexView (graficzna reprezentacja szerokiego
zbioru parametréw sieciowych), zarzadzanie sieciami VLAN, wykrywanie urzadzen i rejestrowanie
zdarzen.

Rozwigzania aplikacyjne

Ponizej charakteryzowano podstawowe zatozenia technologiczne uwzglednione przy planowaniu
poszczegdlnych funkcjonalnosci.
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W zwigzku z oczekiwaniami w zakresie funkcjonalnosci rozwigzan, trwatosci efektu wdrozenia
i koniecznosci ograniczania kosztow jego eksploatacji a takze dalszego rozwoju przyjeto nastepujace
zatozenia:

e zapewnienie wiarygodnych i jednolitych danych oraz integracja danych pochodzacych

z roznych zrodet;

e zminimalizowanie kosztéw pozyskiwania, aktualizacji i przetwarzania danych poprzez

eliminacje powielania prac w tym zakresie;

e zastosowanie technik internetowych w celu redukcji kosztéw aplikacji do prezentaciji

i analizy danych oraz zapewnienie dostepu informacji dla wszystkich zainteresowanych;
e zapewnienie bezpieczenstwa danych oraz autoryzacja dostepu;
e jednolite kryteria klasyfikacji;

e niskie koszty wdrozenia i eksploatacji oraz obnizenie ryzyka projektu poprzez stosowanie

w maksymalnym zakresie standardowych, sprawdzonych komponentéw architektury;
e komponentowa struktura systemu;
e jednolite, standardowe interfejsy poprawiajgce jakos$¢ dostepu do ustug i do informagji,
e wykorzystanie standardéw interoperacyjnosci i zasad architektury korporacyjnej;
e wykorzystanie technologii szyny danych;

e wykorzystanie wytycznych WCAG 2.0 wedlug 4 nadrzednych zasad: zasady

postrzegalnosci, operacyjnosci, zrozumiatosci oraz solidarnosci.
e udostepnienie standardowych mechanizmdéw wymiany informacji i obstugi proceséow;
e stworzenie zestandaryzowanych i jednolicie obstugiwanych form kontaktu;

e szybki dostep do aktualnych informacji gromadzonych przez jednostke.

R6znorodnos¢ kanatéw dostepu

Projektowane rozwigzania, powinny zapewni¢ spdjny sposéb Swiadczenia ustug oraz umozliwic
dodawanie nowych kanatéw dostepu bez koniecznosci modyfikowania poszczegdlnych ustug
w warstwie klienckiej.

Wsparcie réznorodnych platform klienckich

Zapewnienie niedyskryminujgcego dostepu do ustug z szerokiej gamy platform klienckich, wigze sie
zobstugg réinych typéw iwersji sprzetu, systemdw operacyjnych ioprogramowania
przegladarkowego ze strony klientéw. Zaktada sie, ze ograniczenia i wymagania zwigzane z obstugg
szerokiego spektrum platform klienckich zostang uwzglednione na etapie projektowania architektury
platformy integracyjnej i interfejsowe;j.
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Pojedyncze poswiadczenia dostepu do wielu ustug

Zaktada sie wprowadzenie na bazie zarzadzania tozsamoscia, mechanizmu pojedynczego
poswiadczenia dostepu do ustug systemu (w tym pojedynczego logowania). Warto w tym miejscu
zauwazy¢, ze stosowanie jednego zestawu poswiadczen tozsamosci do dostepu do wielu ustug wcale
nie oznacza, ze do dostepu do wszystkich ustug musi byé stosowany jeden iten sam zestaw
poswiadczen. Platforma pozostawi administratorom swobode wyboru ustug, do ktérych uzyskajg
dostep poszczegdlni uzytkownicy na podstawie okreslonego zestawu poswiadczen.

System obstugi poczty elektronicznej

Elementem wdrozenia bedzie réwniez zapewnienie wspdlnego systemu obstugi poczty elektronicznej
zintegrowanego z elektronicznym obiegiem dokumentacji. Rozwigzanie to pozwoli na zarzadzanie
korespondencja mailowa (wewnetrzng i zewnetrzng), narzedzia pracy grupowe] (planowania,
komunikacji tekstowej, wspétdzielenia dokumentéw w czasie rzeczywistym).

Elektroniczny system obiegu dokumentéw

Platforma umozliwiajgca zarzadzanie korespondencjg, dokumentami, projektami, poleceniami,
terminami i czasem pracy pracownikdw, tworzaca centralng, uporzagdkowang baze informacji oraz
dokumentéw. System zapewni pracownikom dostep do uméw, procedur wewnetrznych,
korespondencji oraz dokumentow a takze kontrolowat bedzie obieg dokumentéw, stan realizacji
procesdéw, usprawniajgc w ten sposéb obstuge klientdw. System posiadat bedzie modut zarzadzania
procesami pracy, ktory pozwoli na automatyzacje dziatan zachodzacych wewnatrz organizacji. System
rozwigze problem przeptywu informacji, zaréwno wewnatrz Urzedu jak réowniez pomiedzy nimi
interesantami.

Rysunek 1. Schemat systemu elektronicznego obiegu dokumentow

A

w
o

Bazy Danych Pracownikéw System
Kadry/LDAP Uwierzytelniania

Raporty

Iz —
=2
juw A
dokumenty
papierowe _
ewidencie [
[ P
=]
&

faksy

nosniki
danych

Archiwum
formularze
elektroniczne
{ Web Services
-

=

Elektroniczny System
Obiegu Dokumentéw

Urzedowe
oswiadczenia Odbioru

Email + PKI

Role
W

fersjonowanie

Inne Systemy Informatyczne
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System zawierat bedzie rozbudowany modut bezpieczenstwa zarzadzajgcy dostepem uzytkownikéw
zarowno do odpowiedniego typu dokumentdéw (grup dokumentéw, teczek), jak i funkcji systemu.
Dodatkowo system wykorzysta technologie PKI do podpisywania lub akceptacji dokumentéw oraz do
uwierzytelniania uzytkownikow. System zapewni zgodnos¢ formatu metadanych eksportowanych
dokumentdéw ze standardem ,e-PL” opracowanym przez Naczelng Dyrekcje Archiwdw Panstwowych
oraz umozliwi importowanie korespondencji elektronicznej z sieci internetowej do wewnetrznej.
Zaktada sie, ze system posiadat bedzie architekture tréjwarstwows i wspétpracowat bedzie zaréwno
z komercyjnymi, jak idarmowymi relacyjnymi bazami danych. System elektronicznego obiegu
dokumentdw jest elementem niezbednym do uruchomienia wirtualnego urzedu w ktérym interesant
bedzie mdgt wnosi¢ sprawy w sposéb elektroniczny przez Internet. System umozliwia¢ bedzie
informowanie interesanta o stanie realizacji jego sprawy, najczesciej za posrednictwem Biuletynu
Informacji Publicznej, co juz obecnie jest wymogiem ustawowym (ustawa o dostepie do informacji
publicznej).

Szyna danych (ESB)

Wymiane danych pomiedzy poszczegdlnymi systemami dziedzinowym zapewni szyna danych ESB,
ktéra bedzie posiadaé zestaw funkcji i komponentdw odpowiedzialnych za: obstuge kolejek
komunikatéw, mechanizmy wymiany danych, w tym definicje zasad isposobu dostepu do jej
infrastruktury dla poszczegdlnych systemdw dziedzinowych. Zestaw ten, taki sam dla wszystkich
aplikacji dziedzinowych, umozliwi standaryzacje na poziomie API, komunikacji pomiedzy aplikacjami
dziedzinowymi. Kazdy system dziedzinowy bedzie uzywat takich samych mechanizméw do wymiany
danych i komunikacji. Dla realizacji tych szyna bedzie posiada¢ wiasne repozytorium danych stuzace
do definiowania oraz przechowywania definicji kolejek, procedur, funkcji, komunikatéw oraz
konfigurowalnych parametréw jej infrastruktury np. transferu danych. ESB zapewni takze narzedzia
do autoryzacji i uwierzytelnianie kazdej operacji wykonywanej w jej infrastrukturze — wtym do
wywotan poszczegdlnych ustug systemow dziedzinowych.
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Rysunek 2. Model infrastruktury SOA/ESB
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Zrédto: Materiaty informacyjne JBOSS Red Hat

Poza powyzszym, z uwagi na konieczno$¢ zapewnienia obstugi wywotan wielu ustug w tym samym
czasie, szyna musi zapewni¢ mozliwos¢ przetwarzania sekwencyjnego jak irdwnolegtego
komunikatéw dla kazdej ustugi systemu dziedzinowego osadzonej w jej infrastrukturze, witgcznie
z mozliwoscig powtdrzen operacji, ktérych wykonanie z jaki$ przyczyn nie powiodto sie.

W przypadku wystgpienia btedédw w trakcie przetwarzania komunikatéw, btedy te powinny byé
w sposéb prosty identyfikowane, poprzez przypisanie do nich: nazwy podsystemu dziedzinowego,
uzytkownika zlecajgcego wykonanie operacji, nazwy ustugi, obiektu i metody, jak rowniez danych
zwigzanych z czasem wystgpienia danego zdarzenia. Schemat ideowy planowanego wykorzystania
szyny danych przedstawia ponizszy rysunek.

Planowane do wdrozenia rozwigzania, pozwalaty bedg na prace w srodowisku klastrowym serwerdéw
aplikacji bazodanowych. Systemy zbudowane bedg w technologii klient-serwer i dziataty beda
w oparciu o bazy danych SQL.

Minimalne wymagania dotyczgce przedmiotowego systemu bedg zgodne z Rozporzadzeniem Rady
Ministréw w sprawie minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 2005 Nr 212
poz. 1766).

Wdrazane systemy informatyczne, ktére bedg uzywane do realizacji zadan publicznych, beda
spetniaty witasciwosci i cechy w zakresie funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci,
przenoszalnosci i pielegnowalnosci, okreslone w normach [SO zatwierdzonych przez krajowa
jednostke normalizacyjna.

Zastosowane rozwigzania zapewnig tatwa rozbudowe w przysztosci atakze umozliwig w razie
potrzeby, prostg zmiane konfiguracji.
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Prezentowany projekt jest zgodny z ogdélnymi celami normalizacji dla systemdw teleinformatycznych
okreslonych w Decyzji Rady z dnia 22 grudnia 1986 r. (87/95/EWG). S3 one nastepujace:
e utatwianie wymiany informacji poprzez zmniejszanie przeszkdd, wynikajgcych
z niekompatybilnosci spowodowanej brakiem lub nieprecyzyjnym brzmieniem norm;
e przyczynienie sie do integracji wewnetrznej w sektorze technologii informatycznych
i telekomunikacyjnych;

e zwiekszenie  miedzynarodowej  konkurencyjnosci  produktow,  odpowiadajgcych
europejskim i $wiatowym normom;

e dbatos¢, by uwzgledniane byty wymagania uzytkownikdw co do tworzenia szerszych
mozliwosci  kompletowania systemow, w sposéb gwarantujgcy ich funkcjonalng

kompatybilnos¢, a w konsekwencii ich lepsze dziatanie przy ponoszeniu nizszych kosztow;

e propagowanie stosowania norm i specyfikacji funkcjonalnych przy realizacji zamoéwien
publicznych.

Wszystkie zatozenia i cele projektu sg w petni spdjne z w/w Decyzjg Rady.
Sktadniki sprzetowe oraz oprogramowanie bedg umozliwiaty wymiane danych z innymi systemami
teleinformatycznymi uzywanymi do realizacji zadan publicznych, w szczegdlnosci z platformg e-PUAP,
za pomocg protokotdw komunikacyjnych iszyfrujgcych okreslonych w zatgczniku nr 1 do
Rozporzadzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 2005 Nr
212 poz. 1766), oraz zapewnig dostep do zasobdéw informacji udostepnianych przez systemy

teleinformatyczne uzywane do realizacji zadan publicznych przy wykorzystaniu formatéw danych
okreslonych w zatgczniku nr 2 do w/w rozporzadzenia.

Sprzet, ktéry zostanie zakupiony na potrzeby projektu bedzie wykorzystywat najbardziej
zaawansowane technologie, ktére beda powodowaty minimalne zagrozenie dla Srodowiska. Ponadto
nie bedzie on emitowat szkodliwych substancji ani promieniowania przekraczajgcego dopuszczalne
normy.

Opis lokalizacji / miejsca realizacji projektu

Przedmiotowy projekt realizowany bedzie na terenie gmin:
e  Gminy miejskie: Gizycko, Mragowo,
e  Gmin wiejsko-miejskie: Pisz, Ruciane - Nida, Mikotajki, Ryn, Wegorzewo, Orzysz,

e Gminy wiejskie: Gizycko, Mragowo, Mitki, Pozezdrze.
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Rysunek 3. Lokalizacja projektu na terenie wojewoddztwa
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Zrédio: Strategia Rozwoju Wielkich Jezior Mazurskich 2020

Szczegdtowe dane na temat lokalizacji projektu zawiera ponizsza tabela.

Tabela 1. Wykaz lokalizacji projektu w poszczegdlnych jednostkach

Lp. Nazwa jednostki adres
1 Starostwo Powiatowe Aleja 1 Maja 14
w Gizycku 11-500 Gizycko
2 Starostwo Powiatowe w Piszu ul. Warszawska 1
12-200 Pisz
3 Starostwo Powiatowe 11-600 Wegorzewo, ul. 3 Maja 17B
w Wegorzewie
4 Urzad Miejski w Gizycku al. 1 Maja 14 11-500 Gizycko
5 Urzad Gminy Gizycko ul. Mickiewicza 33, 11-500 Gizycko
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6 Urzad Miejski w Wegorzewie ul. Mickiewicza 33, 11-500 Gizycko

7 Urzad Miejski w Piszu ul. Gustawa Gizewiusza 5
12-200 Pisz
8 Urzad Miasta Ruciane - Nida Al. Wczasow 4

12-220 Ruciane-Nida

9 Urzad Gminy Ruciane - Nida Al. Wezasow 4
12-220 Ruciane-Nida

10  Urzad Miasta w Mikotajkach ul. Kolejowa 7 11-730 Mikotajki,
11  Urzad Gminy w Mikofajkach ul. Kolejowa 7 11-730 Mikotajki,
12 Urzad Miasta Ryn ul. Swierczewskiego 2

11-520 Ryn
13 Urzad Gminy Ryn ul. Swierczewskiego 2

11-520 Ryn
14 Urzad Miejski w Orzyszu ul. Gizycka 15

12-250 Orzysz

15  Urzad Gminy Mifki Ul. Mazurska 2 11-513 Mitki
16  Urzad Gminy w Pozezdrzu Ul. 1 Maja 2a 11-610 Pozezdrze
17 Urzad Gminy Mragowo ul. Krolewiecka 60A

11-700 Mragowo
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